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ОБЩИЕ СВЕДЕНИЯ

нереляционная база данных на основе системы 
управления базами данных с открытыми
исходными текстами MongoDB

НАЗНАЧЕНИЕ

хранение данных в виде JSON-документов, 
позволяющих представлять информацию в 
виде произвольной структуры, которая не 
требует описания схемы данных

ДОКУМЕНТО-ОРИЕНТИРОВАННАЯ СИСТЕМА 
УПРАВЛЕНИЯ БАЗАМИ ДАННЫХ
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ПРЕИМУЩЕСТВА

средства защиты информации, 
позволяющие обрабатывать 
информацию ограниченного 
распространения
функционирование в ОС «Astra Linux 
Special Edition»

создание информационных систем, 
обрабатывающих информацию 
ограниченного распространения
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ФУНКЦИОНАЛЬНЫЕ ВОЗМОЖНОСТИ

полнотекстный 
поиск на русском 
языке

хранение и 
обработка 
JSON-документов, 
в том числе и 
вложенных

поддержка 
горизонтального 
масштабирования 
средствами 
кластеризации и 
шардинга

поиск данных с 
помощью гибкого 
языка запросов, 
включая 
возможности 
агрегации данных

высокая надежность 
за счет средств 
репликации, 
автоматического 
восстановления и 
контроля 
целостности 

индексирование 
данных для 
возможности 
быстрого  поиска

поддержка 
модели 
распределенных 
вычислений 
MapReduce

эффективное 
хранение 
двоичных данных 
больших объемов



ЗАЩИТА ИНФОРМАЦИИ ОТ НСД

Минобороны
России

ФСТЭК
России

СИСТЕМЫ СЕРТИФИКАЦИИ

ФСБ
России

СООТВЕТСТВИЕ ТРЕБОВАНИЯМ БЕЗОПАСНОСТИ ИНФОРМАЦИИ

по 3 классу защищенности информации от НСД согласно РД 
«Средства вычислительной техники. Защита от 
несанкционированного доступа к информации. Показатели 
защищенности от несанкционированного доступа к информации» 
(Гостехкомиссия России, 1992 г.)

по 2 уровню контроля отсутствия НДВ согласно РД «Защита от 
несанкционированного доступа к информации. Часть 1. 
Программное обеспечение средств защиты информации. 
Классификация по уровню контроля отсутствия недекларированных 
возможностей» (Гостехкомиссия России, 1999 г.)

ОСОБЕННОСТИ

мандатное и 
дискреционное 
разграничение доступа 
интегрировано с 
подсистемой 
безопасности PARSEC 
из состава ОС «Astra 
Linux Special Edition»

восстановление 
после сбоев 
осуществляется с 
восстановлением 
мандатных 
атрибутов 
документов

регистрация 
событий 
интегрирована с 
подсистемой 
безопасности 
PARSEC из состава 
ОС «Astra Linux 
Special Edition»

идентификация и 
аутентификация 
интегрирована с 
ALD из состава ОС 
«Astra Linux 
Special Edition»



ВЗАИМОДЕЙСТВИЕ ПРИЛОЖЕНИЯ И СЕРВЕРА СУБД

СУБД «ЛИРА-Д»

• уровни
• категории
• манд. атрибуты 
пользователей
• правила
регистрации
событий

контроль доступа 
к объектам БД при 
разборе запроса

контроль доступа 
к данным во 
время исполнения 
запроса 

протоколирование 
доступа к данным 
и объектам БД

идентификация и 
аутентификация 
пользователей
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локальная БД
подсистема 
регистрации
событий

• уровни  
• категории
• манд. атрибуты 
пользователей
• правила
регистрации
событий

Astra Linux
Directory
БД безопасности

• средства 
идентификации и 
аутентификации

библиотеки
PARSEC



ЭТАПЫ РАЗРАБОТКИ

РАЗРАБОТКА

20
19

СЕРТИФИКАЦИЯ

разработка РКД
тестирование
приемочн. испытания

сертификационные 
испытания
взаимодействие с 
заказчиками

М
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О
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И
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ПРОИЗВОДСТВО

производство
продажи
техподдержка
сопровождение
консалтинг

Д
О

КУ
М

ЕН
ТЫ • комплект РКД

• акт и протоколы 
приемочн. испытаний

• заявка
• решение по сертиф.
• заключ. лаборатории
• сертиф. соответствия

20
18

• договоры поставки
• отзывы потребителей

доработка РКД
тестирование
типовые испытания
инспекционный 
контроль

• комплект РКД
• акт и протоколы 
типовых испытаний
• решение по инспекц.
контролю
• заключ. лаборатории

ОБНОВЛЕНИЯ



СПАСИБО ЗА ВНИМАНИЕ!


